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A liberdade de expressao, o direito
a0 esquecimento e a protecao da
intimidade: uma analise juridica
dos conflitos na era digital

Diogo Oliveira Muniz Caldas’

Resumo

O presente artigo tratard acerca da correlagio entre alguns dos direitos fundamentais
encontrados na ordem constitucional e as ferramentas digitais utilizadas para a troca e
o envio de informagées. Além disso, serd demonstrado como as alteragbes e criagoes
normativas disciplinam os eventuais abusos cometidos pelos usudrios, ao se valerem
do exercicio da liberdade de expressio como justificativa para lesionarem o direito de
intimidade que terceiros possuem.
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Abstract

This article will deal with the correlation between some of the fundamental
rights found in the constitutional order and the digital tools used to exchange and send
information. In addition, it will be demonstrated how changes and normative creations
discipline the possible abuse by users, by using the exercise of freedom of expression as
justification to injure the right of privacy that third parties possess.
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Introdugio

Com o desenvolvimento de novas tecnologias, principalmente as voltadas
para a internet, situagdes concretas acerca da discussdo da aplicabilidade dos
direitos fundamentais sio cada vez mais discutidas. O direito a livre expressio
ganhou contornos quase que ilimitdveis ao permitir que o usudrio utilize o
seu computador pessoal como veiculo comunicador de seus sentimentos e
emogoes. Entretanto, essa falsa sensacio de protegio que decorre da troca de
mensagens pelas redes sociais acaba por incentivar, a cada dia mais, a viola¢ao
de direitos e, consequentemente, o aparecimento de lesoes.
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A discussdo desses casos no campo constitucional vai além do simples
envio de uma mensagem, pois toca diretamente em outros direitos que sao
consagrados como fundamentais na Carta Magna. Da falta de limites de suas
opinides surgiram os haters, termo usado para designar aqueles que utilizam a
internet para ofender ou agredir terceiros, que justificam suas mensagens no
sagrado direito da liberdade de expressio. Infelizmente, acabam por esquecer
que essa liberdade nao deve ser confundida com a falta de controle desse
direito, verificando que, em caso de lesdo, pode e deve ser reparada pelo autor
do dano.

A intimidade, outro importante aspecto que serd discutido no presente
texto, deve ser preservada nos termos indicados pela Constitui¢do Federal de
1988. As liberdades, estabelecidas na mesma norma, devem ser equacionadas
deacordo com a natureza do assunto em questao. Nestes termos, sao observadas
algumas situagées distintas, como, por exemplo, a transferéncia de um jogador
de futebol para outro clube. Como se trata de assunto de interesse do publico
em geral e ndo ofende a intimidade nem a honra dos envolvidos, pode ser
veiculada pelos canais de comunicagio sem quaisquer lesdes ocasionadas.
Em via oposta, se a mae do mesmo atleta estd fazendo um tratamento para
tentar curar uma doenca grave, essa noticia nao deve ser transmitida, salvo em
caso de autorizacio, pois nao se trata de assunto necessdrio ao entendimento
popular, mas sim, de um assunto abordado meramente para fins comerciais
pela comogao que causard.

Em sua dltima parte, o presente texto abordard o direito ao esquecimento,
muito debatido na seara juridica em se tratando de informagoes divulgadas
pela internet. Serd que uma agao realizada por alguém deve permanecer gravada
nos bancos das ferramentas de pesquisas para a eternidade ou a pessoa, por
meio do uso dessa prerrogativa, poderd solicitar a eliminagio definitiva dessa
noticia. Até que ponto pode-se falar em esquecer um ato praticado no passado
forgando, judicialmente, a retirada dessas informagoes sem configurar, por
exemplo, censura.

Assim, com uma breve reflexdo das questoes supracitadas, pretende-se
criar uma via reflexiva para que o debate desses conflitos, envolvendo direitos
fundamentais, possam ter novas dimensées. A andlise de casos concretos, a
investigacdo de normas regulamentadoras, criadas para protecao dos usudrios
e o uso da andlise da carta constitucional, por meio das obras de grandes
autores do Direito Constitucional serdo de fundamental importincia para que
a correlagio direito e internet possa ser feita adequadamente.
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1. Aspectos gerais acerca dos direitos fundamentais.

Inicialmente, antes de realizar qualquer tipo de investigagio na
aplicacdo desses direitos nas ferramentas digitais, é recomendado tecer
algumas consideragoes, de cada um deles, individualmente. Sem entender,
de forma geral, quais efeitos sao por eles gerados, a tarefa de entender seu
entrelacamento no campo do estudo em questao se tornaria infrutifera. Assim,
por meio da anilise dos direitos fundamentais, serao gerados instrumentos
com dupla finalidade: permitir, no plano juridico, a liberdade positiva de se
realizar agbes que, sem eles, ndo seriam possiveis e proteger, os cidadaos em
geral, contra eventuais abusos do Estado ou de outros administrados.

Entretanto, em algumas situagoes especificas, hd a colisio entre dois
ou mais direitos fundamentais o que acaba por gerar uma controvérsia ao se
tentar estabelecer qual direito deve prevalecer em detrimento do outro. Esses
casos permeardo o presente estudo visto que a importincia em determinar o
raio de producio dos efeitos de cada um deles é essencial para que vdrios casos
concretos, que sao apresentados atualmente nos tribunais brasileiros, possam
ser resolvidos.

Para que os direitos fundamentais possam ter possiveis conflitos
resolvidos, algumas medidas devem ser realizadas, entre elas: a identificacio
desses direitos, as razoes que levam ao conflito, a andlise se hd ou nao uma
reserva legal estabelecida em lei e se as solugoes propostas atentam ou nio contra
os direitos humanos e a dignidades dos mesmos. Passa-se assim, em primeiro
momento, para a andlise dos direitos fundamentais, que, corriqueiramente,
provocam essas colisoes.

1.1. Direito de pensamento e sua responsabilizacao dos eventuais
danos provocados.

O primeiro direito a ser estudado é o encontrado no Art. 5°, incisos
IV eV, da Constitui¢ao Federal de 1988: a liberdade de pensamento e a
respectiva reparagao por danos provocados. Em uma visao abrangente,
deveserentendido que a ordem constitucional protege alivre manifestagio
do pensamento dos cidaddos, permitindo, em todo o territério nacional,
sua manifestacdo de forma publica e geral. Um dos principais debates
acerca desse direito é a proibi¢ao da restrigao prévia de informagio ou,
como mais costumeiramente conhecida, quaisquer formas de censura.

A livre forma de pensamento ou opinido, classificada como direito
fundamental de primeira geracio, representa a possibilidade de os individuos
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expressarem livremente seus sentimentos exteriorizando seu ponto de vista
acerca dos mais distintos assuntos, como, por exemplo, o debate acerca das
diferencas religiosas, a discussao sobre a situagio politica do pais e manifestagoes
que toquem em questdes raciais. Veja, nio hd nenhum problema em comentar
esses e outros assuntos, desde que isso seja feito sem abuso ou respeitando-se
os limites legais. Em sua obra, André Puccinelli Junior reforga a importancia
da comunicagio, principalmente no campo politico, a0 manifestar-se sobre o
assunto.

A livre expressio do pensamento também envolve para muitos autores
o direito de fazer proselitismo, ou seja, a prerrogativa de um individuo
convencer seus pares a aderir as suas préprias convicgoes, atividade que
nao raro demanda os meios de transmissiao necessdrios a exteriorizacio de
opinides, crengas e ideologias, residindo af, portanto, o direito de arena
dos partidos politicos. Tal ¢ o direito que assiste as agremiagoes politicas
de utilizar o espago gratuito em cadeia nacional de rddio e televisio para
divulgar propostas e ideais partiddrios.

Uma das principais duvidas ao se estabelecer esse critério amplo de
manifestagio é a possivel lesao de terceiros pelo pensamento veiculado. Ocorre
que, no mesmo dispositivo hd uma harmoniza¢io dessas questdes ao estipular
a possibilidade de indenizacio, a posteriori, que serd concedida por meio de
provocagdo ao Poder Judicidrio. Isso ndo sé nao exclui a reparagao do dano,
em virtude dos prejuizos causados, como também nio fere a liberdade de
pensamento apregoada no texto constitucional. Além disso, essa penalidade
pode ser cumulada com o direito de resposta, em igual forma de exposicio,
com o escopo reparatorio das informagoes que atentem contra a honra ou a
dignidade da pessoa humana.

Infelizmente, nos tltimos anos a invocagio do direito a liberdade de
expressdo para ofender aspectos relativos a raga, credo, género tem sido feita
de forma sistemdtica e equivocada. Esse direito, por mais importante que seja,
nio € absoluto, sofrendo restricoes de acordo com a caracteristica de cada um,
de forma mais ou menos incisiva. Ao se viver em uma sociedade democrdtica,
¢ possivel emitir opinido sobre os mais diversos assuntos, mas isso nao deve
ser confundido com liberdade de ofensa ou agressao aos que possuirem outros
pontos de vista.

2 PUCCINELLI JUNIOR, André. Curso de Direito Constitucional. Sio Paulo: Saraiva,
2018. P219.
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1.2. Direito de expressao da atividade intelectual artistica e
cientifica e de comunicagao (Art. 5°, IX, CF).

O livre exercicio da comunicagao social, que possui fulcro no artigo 5°,
inciso IX, da Constitui¢io Federal e também estd disposto, como forma de
ordem social, no artigo 220 da mesma carta, estabelece uma verdadeira via
aberta de comunicagio do indiviiduo pelo uso de canais de comunicagio
em massa, sem a necessidade de autorizagio ou licenca. Aqui, ao serem
interpretados conjuntamente, esses dispositivos garantem a liberdade de
criagdo, expressio e de pensamento, permitindo sua difusio pelos mais
diversos meios de comunicagao.?

Cabe ressaltar aqui que, por maior que seja a liberdade instituida aos
destinatdrios da norma, devem ser preservadas camadas sociais especificas,
analisando seus aspectos de vulnerabilidade. Para melhor elucidar a afirmacao
acima, explica-se: ndo ¢é razodvel, por mais que a liberdade de comunicagao
seja garantida pela ordem constitucional, que uma crianca ou adolescente
tenha acesso a contetido de cunho pornogréfico. E de ficil constatagio que
esse caso ndo trata de censura ou restri¢do aos aspectos gerais de informagio,
mas apenas uma regulacio, diante da especificidade apresentada, do que serd
veiculado a esses destinatdrios visto que tal contetido poderia influenciar
diretamente na sua formagio. Dessa forma, como determina o artigo 21 da
Constitui¢ao Federal, foi conferida competéncia a Unido para estabelecer
um critério de classificacio indicativa das informacoes, principalmente das
veiculadas na televisdo, para proteger criancas e adolescentes.

Em dltima sintese, deve-se entender que a Administragao Pablica nao
substitui o controle dos pais no que tange a qual programagao deve ser assistida
pelos menores de idade, mas apenas realiza um verdadeiro trabalho auxiliar,
permitindo que esses possam, ao terem acesso a essas indicagoes, decidirem
quais informagoes serdo expostas a seus filhos.

1.3. Direito a intimidade, vida privada, honra e imagem (Art.
5°, X, CF).

Em que pese o direito a intimidade e vida privada estar disposto no
mesmo artigo da carta constitucional que os demais direitos fundamentais
anteriormente citados, ele deve ser entendido como um limitador legal do
exercicio desses. De forma simples, para que nio se perca o controle razodvel
e de ponderagao das informagdes veiculadas, o direito a intimidade estabelece
uma verdadeira barreira juridica que moldard o exercicio dos demais.

3 MORAES, Alexandre De. Direito Constitucional. Sio Paulo: Editora Atlas, 2018. P. 51
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E importante salientar que nio se trata de censura estabelecida entre
particulares, observando que, nesse caso, o que se pretende ¢ impedir que,
baseados nos anseios da liberdade de expressdo, terceiros venham a divulgar
informagées, de cunho pessoal, desnecessdrias ao grande publico. Esse ¢ um
dos principais pontos de discussdo nos tribunais: diferenciar qual informagao
¢ do publico e qual seria para o puablico. Enquanto aquela ¢ totalmente
relevante, pois diz respeito ao direito coletivo a informacio, esta, de modo
contrdrio, nao tem relevincia publica, ou seja, precisaria de prévia autorizagao
j& que faz parte da intimidade de uma pessoa.

Com relagio ao aparecimento de uma lesio e sua eventual reparacio, a
informagao do publico nio exige autorizacio prévia para ser veiculada, nao
gerando, portanto, indenizag¢io. Entretanto, a informagio para o publico
precisa de uma autorizago prévia para ser divulgada ou ensejard o pagamento
de indenizacdo. Esta deverd reparar tanto a honra objetiva como a subjetiva,
explicada de forma clara por André Puccinelli Junior em sua obra: “O direito
a honra compreende tanto a dignidade e a moral intrinseca do homem (honra
subjetiva) como a estima, a reputacdo e a consideragio social que as pessoas
nutrem por dado individuo (honra objetiva). [...]”.* A responsabilidade civil
pode contemplar duas espécies de dano: o dano material, que pode ser por dano
emergente (¢ a reparagio do que efetivamente foi perdido; o valor necessirio
para que determinada situagio volte ao estado anterior a lesao) ou por lucros
cessantes (¢ 0 quanto a pessoa deixou de auferir, economicamente, por causa do
ato violador) e, também, pode ensejar o dano moral, que pretende alcancar todos
os prejuizos causados por distirbios de ordem psiquica ou extrapatrimonial.

No ambiente das redes sociais, esse direito tem sido muitas vezes violado,
principalmente, em casos com manipulagio de fotos de ex-namorados, ainvasao
e posterior publica¢io da foto da intimidade de celebridades na grande rede,
a invasdo de computadores para a busca de informagoes comprometedoras
de determinada pessoa, entre outras situacoes. Essa invasio de privacidade
cibernética tomou propor¢oes tio devastadoras que foram criadas delegacias
especializadas em combater crimes virtuais.

Para que o direito a intimidade seja preservado, cada movimento feito na
rede mundial de computadores é minuciosamente monitorado por policiais
treinados para solucionar esses tipos de crimes. Os rastros virtuais deixados
pelos criminosos e a identificagio de cada computador por um ndmero de
Internet Protocol (IP), que seria uma espécie de registro de identificagao de
cada computador.

4 PUCCINELLI JUNIOR, André. Curso de Direito Constitucional. Sio Paulo: Saraiva,
2018. P.229.
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Por fim, mesmo com todos esses instrumentos de combate aos
crimes virtuais e protegio da honra na rede mundial de computadores,
costumeiramente acabam por aparecer casos novos e em territorios cada
vez mais dificeis de serem investigados, como no caso da Web Invisivel ou
Deep Web. Trata-se de um universo de sites, criados randomicamente, com
fins especificos, que nao sio registrados nos mecanismos de busca, tornado-
se dificeis de serem encontrados. Entre os contetidos comercializados, de
forma ilegal, estao informagoes particulares como, por exemplo, niimeros de
identificagio oficial, senhas privadas, armas, fotos pornograficas, materiais de
pedofilia e drogas.

2. A liberdade de expressao, a intimidade e o direito ao
esquecimento na era digital.

Alguns casos acabam por apresentar colisio dos direitos fundamentais,
envolvendo ferramentas digitais, que lesionam, principalmente, o direito a
intimidade e outros correlatos, como, por exemplo, o direito ao esquecimento.
Serdo analisados, logo a seguir, casos reais em que esse conflito aparece e como
foram decididos, pelos tribunais ou fora deles.

A interferéncia dessas ferramentas se mostrou presente em caso ocorrido
no decorrer da Copa do Mundo da FIFA 2014, realizada no Brasil, quando
uma enfermeira foi demitida ao filmar a chegada, ao hospital, do atleta
Neymar, que se lesionara em jogo contra a selecao da Colémbia, vilido pelas
quartas de final.’ Nota-se que, por mais questiondvel a atitude da profissional
ao divulgar informagio de algo ocorrido nas dependéncias do hospital que
trabalhava, a quebra do vinculo empregaticio se deu por meio de aspecto
probatério do video postado no Youtube.

Nesse primeiro caso, é necessdria uma andlise: o que deve prevalecer? O
direito de livre expressao, ao divulgar a chegada do atendimento ao jogador,
ressaltando que se trata de informacdo do publico, ou seja, milhares de
torcedores desejavam saber se a Selecao Brasileira de Futebol contaria com
seu principal jogador, no principal evento esportivo mundial ou o direito &
intimidade e resguardo das regras das relagoes de trabalho, visto que seria
uma informagio para o publico, por se tratar de aspecto intimo, nio sendo
relevante ao grande publico, apenas ao jogador e a seus familiares, respaldado
o minimo de dignidade da pessoa humana?

> JORNAL EXTRA. Copa 2014: enfermeira é demitida apés filmar e comemorar a chegada
de Neymar a hospital em Fortaleza. Disponivel em: http://extra.globo.com/esporte/copa-
2014/copa-2014-enfermeira-demitida-apos-filmar-comemorar-chegada-de-neymar-hospital-
em-fortaleza-13154159.html. Ultimo acesso em 22 de novembro de 2018.
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Esse dificil limite entre a liberdade de expressao e o resguardo a intimidade
¢ cada vez mais frequente, observando que contrapoe dois direitos garantidos
pela ordem constitucional. Ambas as argumentagoes possuem justificativa
para sustentarem sua aplicabilidade, mas ¢é facilmente visivel que hd uma clara
colisdo entre as normas citadas.

Um segundo caso, este de maior repercussio nacional, ocorreu entre a
atriz Carolina Dieckmann e o Programa Panico na TV, em 2005, no quadro
humoristico chamado “Sanddlias da Humildade”. O esquete em questao tinha
como escopo perseguir celebridades que, de acordo com os componentes do
programa, nao eram consideradas humildes e forcar que a personalidade
escolhida calgasse uma sanddlia de cor dourada, a qual, supostamente,
conferiria a ela a citada qualidade.

No decorrer da producio dessa atragio, os humoristas foram até
o condominio onde a atriz mora e, utilizando-se de um guindaste ¢ um
megafone, comegaram a chamar pelo seu nome para que a mesma aceitasse o
que fora proposto. Entretanto, tal fato acabou por se tornar uma agio judicial
movida pela atriz contra a emissora que veiculava o programa. A atriz, em suas
razbes, pautou-se no perigo que ela e seu filho foram expostos por revelarem o
lugar onde eles residiam, além do constrangimento a que foram submetidos.

Na contestacao apresentada pelos advogados da emissora, foi citado o direito
aliberdade de expressio por parte da imprensa, respaldado pelo direito de informar,
e que a atitude da atriz, se acolhida, seria caracterizada como uma censura, o que
¢ frontalmente proibido pela Constitui¢io Federal. Ademais, os patronos também
alegaram que se tratava de programa humoristico, onde tal atragio era realizada,
até 0 momento, sem reclamagio por parte de outros famosos, justificando a nio
inten¢do em denegrir a honra ou imagem da atriz e de sua familia.

O caso foi julgado, em primeira instancia, pelo Juiz Rogério de Oliveira
de Souza, da Vigésima Vara Civel do Estado do Rio de Janeiro em processo
de nimero 2005.001.117530-6. A sentenca apresentou como argumentagoes
do magistrado a falta de cunho jornalistico do programa, o que afastaria a
liberdade de imprensa e o dever de informagdo. Além disso, foi entendido que
a informagao (se tal pessoa é ou nao humilde) nio era do publico, assim sendo
de cunho intimo e sé podendo ser veiculada com plena anuéncia da autora.
No decorrer de sua exposi¢ao, o magistrado também citou o artigo 5°, inciso
I1, da Constituigao Federal, que estabelece a nao obrigatoriedade para a prética
ou absten¢io de um ato, salvo por indicagio constante em ordem legal. Por
fim, de acordo com o artigo 20 do Cédigo Civil Brasileiro, a transmissao de
imagens ou publicacio de palavra pode ser proibida pela pessoa, se atingirem
sua honra, respeitabilidade ou se tiverem como objetivo fins comerciais.
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Este caso foi decidido com a procedéncia do pedido autoral, condenando
a emissora ao pagamento de R$ 35.000,00 (trinta e cinco mil reais) a titulo de
danos morais e foi estipulado R$ 5.000,00 (cinco mil reais) como multa, cada
vez que fosse veiculado o nome da atriz ou referéncia ao local onde a mesma
reside (incluindo nas redes sociais dos humoristas, site oficial do programa e
no Youtube). Cabe ressaltar que varios recursos foram utilizados, por parte da
emissora, mostrando-se, porém, ineficazes, sendo o processo arquivado em 27
de maio de 2009.°

A intimidade também pode ser violada quando alguém resolve divulgar
fotos ou videos intimos do casal, foi o que ocorreu com a jovem Francine
Santos. A jovem vendedora de Goids teve sua vida totalmente alterada quando
videos e fotos de cenas amorosas, da qual fazia parte, foram divulgadas
rapidamente pelo Whatsapp e em redes sociais. Apds o ocorrido, a vitima
perdeu o emprego e, sem o rendimento do mesmo, teve que largar a faculdade
de design de interiores. Pela lesao causada pelo direito a intimidade, Francine
solicitard a repara¢do pecunidria ao suspeito que, até o momento, sé foi
condenado a cinco meses de prestagao de servicos comunitdrios.”

Cabe ressaltar que, neste caso, a vida de jovem nunca mais serd a mesma.
O video, que foi feito como uma demonstra¢io do carinho entre o casal,
ao ser divulgado indevidamente, acabou por destruir a vida de Francine. Ao
nio conseguir mais emprego, ter que largar a faculdade, além de ter virado
meme nas redes sociais, ela poderd ser obrigada a mudar de cidade e recomegar
a vida, tarefa que nao serd das mais ficeis uma vez que a rede mundial de
computadores acaba por armazenar essas informagdes por muito tempo.

Em nova ssituagio, a atriz Carolina Dieckmann teve seu computador pessoal
invadido por hackers, e seus arquivos, com vdrias fotos intimas, foram divulgados
pela internet. O caso teve tanta repercussio nacional que acabou originando a
Lei niimero 12.737 de 30 de novembro de 2012. Esta estabelece uma pena de
até 3 anos e multa para todo aquele que violar dispositivo digital, conectado
ou nio na rede mundial de computadores, com o intuito de divulgagio, sem
autorizagao, de imagens e arquivos com fins ilicitos.

¢ TRIBUNAL DE JUSTICA DO ESTADO DO RIO DE JANEIRO. Disponivel em:
http://www4.tjrj.jus.br/consultaProcessoWebV2/consultaProc.do?v=2&numProces
5§0=2005.001.117530-6. Ultimo acesso em: 22 de novembro de 2018.

7 SITE GI. Fran faz campanha por lei que torne crime a divulgacio de videos intimos.
Disponivel em: http://gl.globo.com/goias/noticia/2014/10/fran-faz-campanha-por-lei-que-
torne-crime-divulgacao-de-videos-intimos.html. Ultimo acesso em 29 de novembro de 2018.

8 SITE G1. Tecnologia ¢ Games. Lei “Carolina Dieckmann”, que pune invasiao de PCs,
entra em vigor. Disponivel em: http://gl.globo.com/tecnologia/noticia/2013/04/lei-
carolina-dieckmann-que-pune-invasao-de-pcs-passa-valer-amanha.html. Ultimo acesso em
29 de novembro de 2018.
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O quinto caso aqui narrado ¢ de um fato ocorrido com a modelo Daniela
Cicarelli e seu namorado Renato Malzoni, em uma praia localizada em Cédiz,
na Espanha. Ambos foram filmados na dgua enquanto trocavam caricias, o
que bastou para serem levantadas as mais diversas suspeitas do que estava
sendo feito. Trata-se de caso bastante distinto, pois, ao contrdrio da modelo,
o namorado ndo era pessoa famosa ¢ isso o afetou diretamente nas atividades
do dia a dia.

A agio proposta por Renato, tendo como terceira interessada Daniela,
pautava-se no respeito a principio da dignidade da pessoa humana e no direito
a0 esquecimento. Foi requerida, por meio de agao inibitéria cumulada com
tutela antecipada, a abstengio definitiva do mecanismo de busca Google e do
site Youtube de exibir os video ou fotos do casal extraidas ou de fornecer os
links para que possam ser encontradas essas informagées.’

O pedido, que fora diretamente indeferido em primeiro grau, foi reformado
em grau de apelacio para que o site se abstivesse de expor aquelas imagens e
videos, sob pena de pagar ao autor multa didria de R$ 250.000,00 (duzentos e
cinquenta mil reais). O colegiado de desembargadores entendeu que as imagens
de pessoas, em posigoes amorosas no mar e na areia da Espanha, devem ter sua
intimidade resguardada, por mais que uma delas seja famosa. Como nao houve
consentimento na publicagio e por ndo haver interesse piblico em manter a
ofensa a direitos fundamentais, hd lesao e consequentemente responsabilidade
por parte daqueles que divulgam ou hospedam contetido.

Os sites, que deviam cumprir o determinado em juizo num prazo de 30
dias (trinta dias), deixaram de cumprir entre 29 de setembro de 2006 e 28
de junho de 2007, o que resultaria em um valor estratosférico que, segundo
o pedido autoral, se aproximava dos 100.000.000,00 (cem milhées de reais).
Entretanto, utilizando juizo de razoabilidade e proporcionalidade, além do
direito ao esquecimento, o Relator Ministro Luis Felipe Salomio votou em
manter a indenizagio total em 500.000,00 (quinhentos mil reais) a serem
divididos entre os dois requerentes.

Outra importante pauta relativa ao direito ao esquecimento se encontra
nas discussoes de como proceder quando um usudrio de rede social vem a
falecer. Os familiares, por sentir dor e desconforto em deixar o perfil do ente
falecido ativo pode requerer a retirada do perfil do mesmo amigavelmente ou,
até mesmo, judicialmente. Ao realizar breve pesquisa, cada uma das principais
redes sociais ofertam caminhos para que isso seja feito sem a necessidade de
demanda judicial.

> SUPREMO TRIBUNAL DE JUSTICA (STJ). Recurso Especial Niimero 1.492.947-SP.
Disponivel em: http:/s.conjur.com.br/dl/youtube-cicarelli.pdf. Ultimo Acesso em: 22 de
novembro de 2018.
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No caso do Twitter, é necessdrio enviar um e-mail para privacy@twitter.
com e enviar uma cépia do atestado de 6bito, nome completo do usudrio,
o grau de parentesco entre solicitante e falecido, nome do usudrio, entre
outros. O Facebook procede de forma um pouco distinta. Nesse caso, deve ser
preenchido um formuldrio on/ine, informando: nome completo do solicitante
e do usudrio, e-mail de ambos, o link com o perfil que se deseja apagar, grau
de parentesco e uma cdpia do atestado de ébito. Aqui o familiar também tem
a op¢io de transformar o perfil indicado em um memorial para homenagear o
usudrio falecido, o que deve ocorrer apds preenchimento de outro formuldrio.

Outros sites como Google+ e LinkedIn também possuem opgodes de
exclusio do perfil de falecidos. Enquanto este possui também um formuldrio
que deve ser preenchido com a explicacio do ocorrido e o anexo das
documentagoes comprobatdrias, aquele nio possui formuldrio disponivel,
devendo o requerente aguardar nove meses de inatividade do usudrio para ser
apagado automaticamente ou, se algum familiar tiver acesso ao perfil, pode
deletd-lo ao acessar a conta.

Entre as diversas situacoes jd citadas anteriormente, outros casos
continuam aparecendo no ambiente virtual:

a) os haters que, em uma falsa justificativa do uso da liberdade da
expressio, espalham o édio ao ofender a honra de outras pessoas, baseando-se
em aspectos ligados a minoria religiosa, de género, de raca ou credo;

b) a profissionalizagao da divulgagao de dados pessoais das pessoas, por
meio de sites que vendem essas informagoes;

¢) a disseminacio de boatos inveridicos, que podem acarretar a morte de
pessoas envolvidas.

Esses absurdos que acontecem diariamente devem ser combatidos por
meio de uma norma adequada e que imponha severas puni¢des aos agentes
lesivos. No préximo tépico, analisar-se-ao os principais dispositivos criados
com o escopo de prevenir, reprimir e/ou punir os praticantes de ilicitos nesse
ambiente.

3. Alteragoes legislativas concernentes aos crimes virtuais.

Na parte final deste artigo, serdo investigadas as principais alteragoes
relativas aos atos ilicitos praticados na rede mundial de computadores e em
outros dispositivos digitais. Como se sabe, a presente lei penal brasileira nao

10 SITE IG. TOZZETTO, Claudia. Como cancelar o petfil de falecidos no Facebook e
Twitter. Disponivel em: http://tecnologia.ig.com.br/especial/como-cancelar-o-perfil-de-
falecidos-no-facebook-e-twitter/n1597697066336.html. Ultimo acesso em 29 de janeiro de
2018.
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possui tipos penais especificos de condutas inadequadas na internet sendo, na
maior parte dos casos, aplicada norma com interpretacio andloga ao Cédigo
Penal. Por falta de tipificacdo especifica, muitas vezes as sangoes aplicadas sio
brandas demais, nao sendo compativeis com a lesao causada pela conduta do
agente.

E imperativo ressaltar, de forma especial, que algumas normas tém sido
criadas para combater, especificadamente, os crimes ligados ao ambiente
virtual. Esses projetos e suas propostas, analisadas a seguir, sio de suma
importincia para tragar uma perspectiva futura das respostas legislativas
contra esses atos, que crescem cada dia mais.

3.1. Marco Civil da Internet

Em 2014, foi publicada a Lei Numero 12.965, chamada popularmente
de Marco Civil da Internet. Na época em que o projeto de lei foi proposto,
existiam no Brasil cerca de 68 milhdes de usudrios' da rede mundial de
computadores. Esse nimero expressivo, por mais que indique uma evolugio
na oferta desse tipo de servico pelos servidores, também demonstra uma
importincia impar no que tange ao que ¢ escrito e publicado nas redes sociais.

Desde 1995 vérios projetos tinham sido propostos para tentar
regulamentar os atos praticados na rede mundial de computadores, mas os
mesmos se mostravam infrutiferos. A principal consequéncia da falta de
uma legislagio especifica sobre agoes no ambiente virtual é que isso tornava
as decisoes dos magistrados mais dificeis, pois era uma drdua tarefa punir o
usudrio visto que nio havia tipificagoes estabelecidas em norma para que isso
ocorresse.

Além das discussoes de punicoes dos usudrios por possiveis atitudes
praticadas, os novos contratos juridicos gerados por compradores em lojas
virtuais nao obtinham resguardo da legislagao existente a época. Com o objetivo
de superar essas barreiras, foi elaborado o projeto de lei niimero 2.126 de 24
de agosto de 2011. Esse projeto trouxe os aspectos de mensuracio de deveres
e responsabilidades das prestadoras de servigo e da atuagao a ser realizada pelo
Estado, que a0 mesmo tempo regula os atos préticos sem lesionar o direito de
livre expressao.

A popula¢io também foi convidada a participar da elaboragio desse
projeto de lei. Entre outubro de 2009 e maio de 2010, mais de dois mil
comentdrios diretos e outros muitos, por meio da hashtag “marcocivil”, foram

" BRASIL. Camara dos Deputados. Projeto de Lei 2126 de 24 de agosto de 2011. Disponivel
em:  htep://www.camara.gov.br/proposicoesWeb/fichadetramitacao?idProposicao=517255.
Ultimo acesso em 04 de fevereiro de 2019.
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feitos com o intuito de tornar a lei mais humana e democrdtica. A proposta
de lei fora divida em cinco partes distintas: disposi¢oes preliminares (que
tratavam de aspectos gerais e defini¢oes acerca das agoes realizadas na internet),
direitos e garantias do usudrio (trazendo um rol de direitos e obrigacoes a serem
observadas pelos usudrios, além de reconhecer a interner como um direito
essencial ao exercicio da cidadania), provisao de conexio e de aplicacoes de
internet (tratando do servico ofertado, do papel dos servidores, do papel da
web 2.0, da guarda e utilizacdo dos dados, entre outros), atuagao do poder
publico (o papel do Estado ao delimitar o respeito a intimidade e liberdade de
expressdo dos usudrios, além de impor os poderes que podem ser exercidos) e
as disposigoes finais (tratando dos aspectos nio relatados nas sessoes anteriores,
principalmente, na defesa dos interesses individuais e coletivos).

Entao, pautados em pilares como o comércio eletrénico, o combate aos
crimes virtuais e a prote¢io dos dados dos usudrios o marco civil foi publicado
em 2014 para determinar principios, garantias e direitos para os usudrios da
rede mundial de computadores no Brasil.

3.2. O Projeto de Lei 215 de 05 de fevereiro de 2015.

Esse projeto, proposto pelo Deputado Federal Hildo Rocha, possui
como objetivo acrescentar o inciso V ao artigo 141, do Decreto-Lei 2.848,
de 7 de dezembro de 1940 (Cédigo Penal Brasileiro). Sendo aprovada essa
proposicio, serd tipificada a punicio dos crimes contra a honra praticados nas
redes sociais."

A justificativa apresentada junto ao Projeto de Lei pauta-se no resguardo
a honra e a intimidade das pessoas contra crimes que sio praticados em
diversas redes sociais e aplicativos de trocas de mensagens, como, por exemplo,
o Facebook e 0 Whatsapp. Pelo crescimento do uso dessas ferramentas e pela
rapida troca de informagoes, que se intensificam cada dia mais, os efeitos
possuem enorme alcance. Ademais, quando as noticias veiculadas sao lesivas
a honra de alguém, as alteragdes provocadas na vida da vitima sao gravissimas
tendo, além do dano psicolégico configurado, a perda do emprego e, em
alguns casos, até a necessidade de mudanga de domicilio.

Na época em que o Cddigo Penal foi elaborado, nio existia necessidade
de tipificar uma punicdo a essas acoes violadoras da intimidade por préticas
em rede social, j4 que elas ainda ndo existiam, visto o desenvolvimento
tecnoldgico encontrado naquele momento. Por essa necessidade de atualizagao

12 BRASIL. Cimara dos Deputados. Projetos de Lei e Outras Proposi¢des: Projeto de Lei
215/2015. Disponivel em: http://www2.camara.leg.br/proposicoesWeb/fichadetramitacao?i
dProposicao=946034. Ultimo acesso em 20 de margo de 2019.
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da legislagao penal, além de acrescentar o inciso V, propde-se o aumento em
1/3, a ser computado como agravante, das penas encontradas no capitulo V,
relativo aos crimes contra a honra.

No dia 06 de outubro de 2015, o substitutivo aos Projetos de Lei Niumeros
215, 1.547 e 1.589 desse mesmo ano, teve sua aprovagio pela Comissio de
Constitui¢io e Justica e de Cidadania. Entre suas principais alteragoes, podem
ser destacadas:

a) o artigo 141 do Cdédigo Penal terd o acréscimo do pardgrafo 2°, que
estipula a contagem da pena em dobro, para os crimes praticados com o uso
da internet que resultem em morte da vitima;

b) a do caput do artigo 145, da mesma lei, que permite a provocagio da
jurisdicdo penal, de forma diversa da queixa, no caso do artigo 140, pardgrafo
2° ou em situagdes que resultem no disposto no artigo 141, pardgrafo 2°;

¢) a modificagio do artigo 323, do Cédigo Processual Penal, que
acrescenta o inciso V1, estabelecendo como crimes, sem possibilidade de fianca,
os que forem praticados contra a honra e resultarem na morte da vitima;

d) a alteracio do pardgrafo 3° do artigo 10, da Lei 12.965 de 23 de
abril de 2014, impondo a obrigatoriedade aos provedores para que sejam
instituidos meios de fornecimento de dados cadastrais dos usudrios para o
atendimento de solicitagoes das autoridades competentes;

e) o acréscimo do pardgrafo 3°-A, do artigo 19, da lei supracitada,
que permite ao requerente, por meio de provocacio judicial, a retirada de
contetido da rede mundial de computadores, que associe seu nome ou imagem
as seguintes situagoes: fato criminoso que tenha sido absolvido ou que tenha
transitado em julgado e a fato ligado a caltnia, injuria e difamacao;

f) a inclusio do pardgrafo 4°, do dispositivo anterior, que prevé a
concessao de tutela antecipada em casos pautados em prova inequivoca e
interesse coletivo, que possuam pressupostos de verossimilhanga ou dano
irrepardvel;

g) alteracdo do artigo 21, passando a vigorar com o conteido que
permite a aplicagio de multa em caso de descumprimento no estabelecido no
artigo 19, citado anteriormente, sem prejuizo de eventuais responsabilidades
civis ou penais;

h) criagao do artigo 23-B, a institui¢io de crime, punido com reclusio
de dois a quatro anos e multa, pelo fornecimento de registro de conexao ou
acesso a internet sem observar as hipdteses legais.

Entre as modificagoes elencadas, a que mais causou controvérsia foi a
explicada nos itens “¢” e “f”, pois foram consideradas formas de censura, o
que ¢ diretamente proibido pela ordem constitucional. De um lado, as pessoas
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favordveis ao projeto ressaltam a necessidade de se resguardar o recomeco de
uma vida ou, até mesmo, o direito a esquecer de certos atos praticados por
alguém (exemplo: o direito de esquecer um crime que fora praticado, mas
que jd teve a pena totalmente cumprida). Em via oposta, algumas pessoas
indicaram que tal projeto seria uma forma de violar o direito fundamental da
liberdade de expressio, pois isso impediria que a coletividade soubesse de fato
de relevincia publica (exemplo: saber que determinada pessoa, por mais que
jd tenha cumprido toda a pena, tenha cometido certa tipificagio como forma
de protecio de seus familiares ao, por exemplo, se afastar daquele cidaddo).'

Atualmente, o Projeto de Lei 215/2015, que tramita de forma ordindria
na Camara dos Deputados, encontra-se sujeito a apreciagao do Plendrio da
mesma casa.

3.3. Projeto de Lei 5.555 de 09 de maio de 2015.

Este projeto, que altera a Lei nimero 11.340, de 07 de agosto de 2006
(Lei Maria da Penha), vem propor mecanismos para prevenir e punir condutas
que sejam praticadas, na rede mundial de computadores ou em qualquer outro
canal de transmissao de informacio, de forma ofensiva contra a mulher.

A violagio da intimidade por meio da divulgagao de videos ou fotos,
originais ou por meio de montagens, que sejam transmitidas pela inzernet,
ou outro meio sem o consentimento da mulher, provocam lesdes em sua
intimidade. Ademais, por ordem judicial, o provedor de servigo de e-mail,
perfil de rede social ou de qualquer outro meio de difusio de informagao pode
ser obrigado a retirar a informacéo ofensiva, num prazo de 24 horas.

3.4. Lei Geral de Prote¢ao de Dados (13.709 de 14 de agosto de
2018).

A 13.709/2018, que entrard em vigor em mar¢o de 2020, trouxe uma
série de inovagoes legislativas no que tange a protecio a intimidade e & utilizagao
dos dados. Sofrendo interferéncia da nova norma qualquer: uso, transagio,
modificagao, compartilhamento das informagées pessoais do usudrio.'

O artigo 2°, inciso 1V, da legislagao supramencionada, indica que uma
das premissas de aplicagio da norma ¢ a protegio a intimidade, honra e
imagem. Assim, em uma primeira andlise dos fatos, pessoas que demonstrarem

13 SITE VEJA.COM. CCJ aprova “direito ao esquecimento” na internet. Disponivel em:
http://veja.abril.com.br/noticia/brasil/ccj-aprova-lei-do-esquecimento-na-internet/.  Ultimo
acesso em 30 de fevereiro de 2019.

“BRASIL. LEIN° 13.709, DE 14 DE AGOSTO DE 2018. Vade Mecum Civil e Empresarial.
v. 1. Sdo Paulo: Saraiva, 2019.
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uma lesdo causada pela exposicao de sua imagem teriam a capacidade ativa
para postular, administrativamente ou em juizo, requerimento para retirada
daquela informagao nociva.

De acordo com diversos juristas, serd necessdrio criar uma estrutura que
contemple: assessoria juridica especializada em protecio de dados, anilise de
cendrios, instauragio de um programa de compliance especifico, elaboragio de
novos Termos de Uso e Politica de Privacidade, em consonincia 4 Lei Geral
de Protecio de Dados.

A penalidade pelo descumprimento da nova norma também ¢ severa. O
artigo 52, inciso II da LGPD, indica que as empresas que nio se adequarem ao
novo regime juridico poderao incorrer em infragoes as normas de protecao de
dados, o que pode implicar em aplicacio de multa de até 2% do faturamento
anual da empresa ou R$ 50.000.000,00 (cinquenta milhées de reais), o que
for menor (por infragao)."

Um contraponto deve ser feito e jd permeia a mente de vdrios juristas:
serd que essa prote¢ao, utilizada da forma que estd, com severas lacunas legais
a serem preenchidas, nio poderia levar a uma lesio e nio uma protegao?

Ainda é cedo para constatar, mas aplicar uma norma, que vem suscitando
duvidas desde o momento de sua publicagio, sem responder ou esclarecer
as principais duvidas e pontos obscuros, pode ocasionar nio apenas uma
prote¢ao aos dados, mas sim uma verdadeira censura.

Consideragoes finais

Como visto no presente texto, os direitos fundamentais sio cada dia
mais importantes na era digital ao serem observadas colisoes em situacoes
envolvendo ferramentas digitais. A carta constitucional deve ser respeitada,
pois se trata da norma juridica basilar no ordenamento juridico pétrio. Além de
estabelecer um mecanismo de freio a0 comportamento estatal, também impoe
uma série de condutas a serem obedecidas nas relagoes entre particulares. A
pritica de um determinado ato, pautado em uma interpretagio distorcida
e inadequada de algum desses direitos, deve ser prontamente analisada e
repelida, comprovada lesio a terceiros.

Virios casos tém acontecido no Brasil e no mundo, principalmente
envolvendo redes sociais como o Facebook. A reproducio nio autorizada
de informagées, a divulgacio de informagdes ofensivas & honra de outrem
ou a divulgacio de fatos, sem quaisquer limites, acabam por produzir casos

5 BIONI, Bruno Ricardo. Prote¢io de Dados Pessoais - A Fungio e os Limites do
Consentimento. 1. ed. Sio Paulo: Editora Forense, 2018.
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em profusdo. Essa crescente onda de “lesdes no ambiente virtual” contrapoe
dois direitos fundamentais dos mais importantes: a liberdade de expressao e a
intimidade. Cabe ao Poder Judicidrio, com o respeito a vontade do legislador,
interpretar as normas com a devida cautela para delimitar a ténue linha
entre essas duas dreas. Ultrapassar a adequada limitagio destas gera, de um
lado, um perigoso canal sem regras para que sejam postadas as mais diversas
informagoes, por mais lesivas que sejam e, de outro, estabelece uma forma
disfarcada de censura as mais distintas opinides, com a justificativa de se
preservar o interesse publico.

Por fim, a criagio de normas juridicas nos dltimos anos demonstra a
importincia do assunto no cendrio nacional. O Marco Civil da Internet,
muito debatido até hoje, estd longe de ser uma unanimidade no que tange ao
respeito dos direitos fundamentais. Além disso, as alteragdes propostas, pelo
substitutivo do Projeto de Lei 215/2015, trazem importantes modificacoes
na regulamentacio das agoes praticadas no campo virtual, mas que devem
ser discutidas com maior cautela acerca de uma possivel pritica de censura
disfarcada de protegao a intimidade.
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